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1 Inledning

1.1  Bakgrund och syfte

Styrelsen i Investerum AB ("Investerum” eller "Bolaget”) har, mot bakgrund av dataskyddsregelverket
faststallt féljande policy for sitt arbete med dataskydd och personuppgiftshantering. Dataskyddspolicyn
faststaller dvergripande principer och riktlinjer for Investerums verksamhet avseende adekvat dataskydd och
regelefterlevhad rérande personuppgiftsbehandling.

Dataskyddspolicyn syftar dven till att framja enskildas personers kontroll och rattigheter rérande sina
personuppgifter, nar dessa behandlas av Investerum. Bestammelserna i Dataskyddspolicyn syftar ocksa till
att sakerstdlla kunders och andra enskilda personers ratt att ha insyn i och kontroll éver de personuppgifter
som behandlas av Investerum.

1.2  Dataskyddspolicyns tillampningsomrade

Dataskyddspolicyn &r tillamplig pa alla delar av Investerums verksamhet, dven verksamhet som har
outsourcats och ska tillimpas av styrelseledaméter, ledning, samtliga anstdllda och uppdragstagare som pa
nagot satt berérs av Investerums personuppgiftshantering.

Dataskyddspolicyn omfattar samtliga personuppgifter som hanteras inom ramen fér Investerums verksambhet,
oavsett om de behandlas strukturerat eller inte.

2 Organisation och ansvar

2.1 Styrelsen

Investerums styrelse ar ytterst ansvarig for att Bolaget féljer dataskyddsregelverket i verksamheten.

Styrelsen ansvarar for att faststalla denna policy minst en gang per ar.

22 VD

Bolagets VD ansvarar 6vergripande for att infora processer och mekanismer for att uppratthalla
regelefterlevnaden utifran styrelsens direktiv och ska sdkerstélla att Dataskyddspolicyn implementeras och
uppratthalls i verksamheten.

2.3 IT-ansvarig
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Bolagets IT-ansvarig ansvarar for den dagliga driften och tillgangen till Bolagets system, l6senord for datorer,
féretagsmobiler osv.

Detta omfattar bland annat att ansvara for:

e Administratorsrattigheter i system och infrastruktur

e Tilldela access till personuppgifter

e Begransa access till personuppgifter

e Att féretagskopplad hardvara har relevant brandvagg och antivirussystem

IT-ansvarig har ansvar dver den delen som beror fragor gallande bolagets digitala infrastruktur. I férhallande
till dataskydd och personuppgiftsbehandling ansvarar IT-ansvarig for att:

e Forteckning over Bolagets personuppgiftsbehandling halls uppdaterat, se Bilaga 1.

e I fdrsta forsvarslinjen vid behov utféra kontroller och fungera som Gpande stéd i verksamheten
avseende personuppgiftshantering.

e Personuppgifter hanteras pa ett ansvarfullt satt inom IT-organisationen.

e Halla en hdg niva av sakerhet inom teknikutveckling och drift.

e Se till att utvecklarna anvander "privacy by design” i olika processer.

e Skapa forutsattningar for Bolaget att halla sig uppdaterad med bast praxis for saker kodning,
utveckling inom IT-sdkerhet och test.

e Informera VD och Funktionen for regelefterlevnad om sdkerhetsbuggar och intrdng som &r relaterade
till personuppgiftsincidenter.

2.4  Kontrollfunktion

Funktionen for regelefterlevnad ansvarar for att i andra forsvarslinjen fran tid till annan utféra oberoende
kontroller av Bolagets efterlevnad av dataskyddsregelverket och Dataskyddspolicyn.

Dartill skall funktionen fungera som l6pande stdd i verksamheten avseende personuppgiftshantering, bevaka
praxis samt aven kunna ge rad vid fragor eller oklarheter som uppkommer med anledning av innehallet i
denna policy.

2.5 Avdelningschef/Ansvarig

Ansvarar for att det upprattas ett underliggande dokument till detta styrdokument som tydliggér rutiner
kopplat till medarbetarnas arbetssatt avseende hantering av personuppgifter i den dagliga verksamheten. VD
ska sedan godkdnna sadana rutiner. Se vidare i bilaga.

2.6  Systemagare

For varje IT-system som Investerum har finns det en utsedd systemadgare. Systemagaren ansvarar for att
tekniska och manuella rutiner fér personuppgiftshantering i respektive system féljer kraven i
Dataskyddspolicyn. Systemagare framgar av bilaga.
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2.7 Medarbetare

Samtliga medarbetare vid Investerum skall genomga internutbildning rérande personuppgiftsbehandling
samt ha grundlaggande kunskaper om dataskyddsregelverket och aktuell praxis. Vidare foljer dven ett ansvar
att folja de riktlinjer och rutiner som har satts upp genom Dataskyddspolicyn.

2.8 Definitioner

Behandling av personuppgifter: med behandling menas en atgard eller en kombination av atgarder som vidtas
avseende personuppgifter, vare sig det sker med hjalp av en dator eller manuellt, automatiserat eller inte.
Exempel pa behandling av personuppgifter ar: insamling, registrering, lagring, 6verféring, bearbetning.

Dataskyddsférordningen (GDPR): EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av
2018:218 den 27 april 2016 om skydd fo6r fysiska personer med avseende pa behandling av personuppgifter
och om det fria flédet av sddana uppgifter och om upphéavande av direktiv 95/46/EG (allman
dataskyddsfoérordning)

Dataskyddsregelverket: Dataskyddsférordningen och Lag (2018:218) med kompletterande bestammelser till
EU:s dataskyddsférordning och dar tillhérande nationell reglering sasom lagar, foreskrifter, allmanna rad och
praxis.

Gallring: gallring av personuppgifter innebar radering av personuppgiften eller att personuppgiften
anonymiseras pa sadant satt att den inte langre ensamt eller i kombination med andra uppgifter innebar att
en fysisk person kan identifieras till uppgiften eller i évrigt kopplas samman med uppgiften.

Lagring: lagring innebar att personuppgiften sparas digitalt eller fysiskt.

Personuppgift: all slags information som direkt eller indirekt kan hanfdras till en fysisk person i livet.
Personuppgifter forekommer bade i bolagets direkta affarsverksamhet (exempelvis betraffade kunder) och i
den del av verksamheten som avser Bolagets anstdllda och uppdragstagare.

Personuppgiftsincident: en sakerhetsincident som leder till oavsiktlig eller olaglig férstdring, forlust eller
andring eller till obehérigt réjande av eller obehdrig atkomst till de personuppgifter som 6verforts, lagrats
eller pd annat satt behandlats.

Registrerad: den fysiska person som personuppgiften/-uppgifterna avser. For Bolagets rakning avser det
framst kunder och anstallda.

Sérskilda kategorier av personuppgifter: personuppgifter som avslojar etniskt ursprung, politiska asikter,
religits eller filosofisk 6vertygelse eller medlemskap i fackférening samt genetiska och biometriska uppgifter,
uppgifter om halsa, sexualliv eller sexuell ldggning (tidigare kallat "kdnsliga personuppgifter”).

3 Dataskyddsregelverket, legalt

3.1 Laglig grund for behandlingen

For att en behandling av personuppgifter ska vara férenlig med Dataskyddsregelverket kravs det att
behandlingen baseras pa laglig grund.

Dataskyddspolicy 2023-04-19
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Dataskyddslagregelverket listar nedan sex grunder som maste galla for att personuppgiftsbehandling skall
vara tillatet;

1) Den registrerade har lamnat sitt samtycke till personuppgiftsbehandlingen,

2) for att den personuppgiftsansvarige skall kunna fullgéra en rattslig forpliktelse som avilar denne;
3) behandlingen ar nédvandig for att fullgora ett avtal som den registrerade ar part av.

4) for att skydda intressen som ar av grundldggande betydelse for den registrerade.

5) att behandlingen ar nédvandig for att utféra en uppgift av allmant intresse.

6) den personuppgiftsansvarige har ett berdttigat intresse fér behandlingen.

Investerum behandlar bara personuppgifter utifran laglig grund; se bilaga registerférteckning.

3.1.1 Sarskilda kategorier av personuppgifter

Sdarskilda kategorier av personuppgifter, dven kallade kdnsliga personuppgifter, ar uppgifter om ras eller
etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse, medlemskap i fackforening, genetiska
och biometriska data och uppgifter om hadlsa samt sexualliv eller sexuell laggning. Dessa ar férbjudna att
behandla om behandlingen inte faller under ett av nedan angivna undantag;

e  Uttryckligt samtycke fran den registrerade.

e Den personuppgiftsansvariges rattsliga skyldighet inom arbetsrdtten och omraden som sociala
trygghet och socialt skydd.

e Skydd for den registrerades eller ndgon annan annans persons grundldggande intressen nar den
registrerade ar fysiskt eller rattsligt férhindrad att ge sitt samtycke.

e Vid den registrerades eget offentliggdrande.

e Vid rattsligt ansprak.

e Vid en arbetsuppgift av allmant intresse.

e Inom hélso- och sjukvard.

e Vid allmant intresse pa folkhidlsoomradet.

e  For arkivering samt historiska, vetenskapliga och statistiska andamal.

Investerum bed6mer att behandling av sa kallade kansliga personuppgifter faller under nagon av undantagen
som finns listade. Till exempel i rollen som forsakringsférmedlare kan det krdvas att Bolaget samlar in
information om den registrerades hélsotillstand for att ha mojlighet att utfora sitt uppdrag som
forsakringsférmedlare.

3.2 Investerums personuppgiftsbehandling

Investerum behandlar personuppgifter for i huvudsak tre kategorier av registrerade;

e Kunder - inbegripet kunder som ar fysiska personer samt dven foretradare for eller kontaktpersoner
hos de enskilda naringsidkare och juridiska personer med vilka Bolaget har ett avtalsforhallande,

e Medarbetare och Uppdragstagare, samt

e (Ovriga - inbegripet bland annat personer som uttryckligen visat intresse for Investerums tjinster,
sasom tex eventuella blivande kunder, personer som har férekommit i Investerums HR-process vid
eventuella rekryteringar, referenser till nyrekryteringar.

Personuppgifter som Investerum behandlar kan kategoriseras enligt féljande:

e Identifieringsuppgifter: exempelvis namn och personnummer

e Kontaktuppgifter: exempelvis adresser och telefonnummer

e Ekonomisk information: exempelvis transaktionsinformation
Dataskyddspolicy 2023-04-19
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e Uppgifter som kravs enligt lag: exempelvis uppgift om skattehemvist eller utlandskt
skatteregistreringsnummer, uppgifter som kravs for bekdmpning av penningtvatt och kundkdannedom
e Sarskilda kategorier av personuppgifter: exempelvis vissa uppgifter om medarbetare

Investerum omfattas inte av lagkrav pa en registerférteckning da Bolaget har farre an 250 anstallda. Bolaget
har dock gjort en dvergripande kartlaggning av ovan namnda personuppgiftsbehandling i enlighet med
kraven i artikel 30 i GDPR, se forteckning i Bilaga 1.

4 Grundlaggande principer for dataskydd

Det personliga integritetsskyddet ar en grundpelare i Dataskyddsregelverket vilket innebar att
integritetsskyddet ska iakttas genom hela livscykeln av personuppgiftsbehandlingen. Andra grundldaggande
principer som Bolaget skall félja vid personuppgiftsbehandling ar principerna om insamling,
uppgiftsminimering, korrekthet, lagring och integritet.

Att en behandling ska vara laglig och korrekt betyder att den inte far strida mot andra bestammelser i
dataskyddsfdrordningen, framférallt att det ska finnas en laglig grund. Vidare ska behandlingen vara éppen
och transparant gentemot den registrerade.

Korrekthet innebar ocksa att personuppgifterna ska vara korrekta och uppdaterad. Den
personuppgiftsansvariga och/eller personuppgiftbitraden/underbitraden har skyldigheten att sakerstadlla att
personuppgifter som ar felaktiga ska raderas eller rattas utan dréjsmal.

Vid behandling av personuppgifter ska uppgifter enbart samlas in for sarskilda, uttryckligt angivna och
berattigade &ndamal. I praktiken innebar detta att den som samlar in personuppgifterna inte senare far
behandla personuppgifterna for ett annat andamal (s.k. 4ndamalsbegrdnsning).

Vid inhamtande av personuppgifter kravs det att enbart det uppgifter som ar adekvata, relevanta och inte for
omfattande for andamalet inhamtats. Det betyder alltsa att det inte ar tillatet att inhamta uppgifter for
obestdmda framtida behov eller fler an vad behovet kraver (s.k. uppgiftsminimering).

I enlighet med Dataskyddsregelverket ska Investerum inte spara fler uppgifter an nédvandigt eller under
ldngre tid &n nodvandigt. Vidare ar malet att ge ramarna for att sékerstalla att gallring av personuppgifter
sker pa ett &ndamalsenligt och effektivt satt samt i enlighet med externa regler (s.k. lagringsminimering). F6r
narmare vagledning hanvisas till Bilaga 1 Registerférteckning (innehallande Gallringstabell) och_Bilaga 2,
Vagledning rérande gallring av personuppgifter.

De personuppgifter som har inhamtats ska skyddas gentemot forlust, férstéring eller skada genom
olyckshandelse. Obehérig eller otilldten behandling ska ocksa inga i skyddsatgarderna.

Det ar den som behandlar personuppgifterna, personuppgiftsansvariga och/eller
personuppgiftsbitraden/underbitraden, som ansvarar for att dessa principer efterlevs och efterféljs.

5 Interna regler for Investerums personuppgiftshantering

5.1 Forteckning 6ver personuppgiftsbehandling

Investerum for en registerférteckning éver personuppgifts-behandlingen i verksamheten, se bilaga.
Registerforteckningen syftar till att skapa intern kontroll 6ver personuppgiftshanteringen samt ar ett led i att
kunna uppvisa efterlevhad av Dataskyddsregelverket.


https://investerum.sharepoint.com/administration/Delade%20dokument/Intern%20styrning%20och%20kontroll/IRC-mapp/Dataskydd/Styrdokument/Bilaga%201%20-%20GDPR%20Registerförteckning%20220223.xlsx
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Registerférteckningen forvaltas av samt halls l6pande uppdaterad av rollen for "First line of Defence”. Inbyggt
dataskydd ("Privacy by design”) och IT

De huvudsakliga system anstallda har tillgang till efter behov ar féljande:

1. Microsoft Dynamics: CRM
Kundhanteringssystem
Alla i organisationen har behdrighet till den kundinformation som finns i CRM.
Tillgangen fyller olika syften beroende pa vilken roll en anstalld innehar.

2. Secura
Transaktionssystem
Begransad tillgang, dvs de som jobbar med radgivning eller administration samt IT-ansvarig.
Syftet med tillgang ar kundhantering, bokféring och uppgifter gallande bolagets finansiella instrument.

3. CM1-systemet
Verktyg for att utféra kundkannedom
Begransad tillgang. Endast administrativ personal, IT-ansvarig och IRC har tillgang till systemet.
Syftet med tillgangen till systemet ar for att admin-personal ska utféra kundkdnnedom kopplat till
penningtvatt.

1) Inbyggt dataskydd och IT

Investerum maste ha ett adekvat skydd for de personuppgifter som behandlas i verksamheten.

Kraven i dataskyddsregelverket gallande Inbyggt Dataskydd (pa engelska den numera valetablerade termen
"Privacy by design”) innebar att Investerum ska genomfora lampliga tekniska och organisatoriska atgarder for
att skydda den personliga integriteten. Mdngden personuppgifter som samlas in skall minimeras, atkomsten
till uppgifterna ska kunna begransas och uppgifternas skall kunna skyddas genom upprattande ett
anvandarvanligt IT-system.

For att kunna leva upp till kravet pd Inbyggt Dataskydd har Investerum gjort en kartldggning 6ver vilka
personuppgifter som behandlas i respektive IT-system, vilken bidrar till att uppratta och uppdatera
forteckningen 6ver vilka personuppgifter som behandlas och i vilket syfte.

For att skydda personuppgifter och begrénsa atkomst till dessa kravs det att systembehdrigheter ar
begransade till enbart de medarbetare som har behdrighet att utféra arbetsuppgifter som berérs av
personuppgiftshantering. Se vidare nedan avsnitt 5.3.2 om Behérighetsstyrning.

Kartlaggningen av personuppgiftsbehandling av personuppgifter i IT-system framgar av registerférteckningen
i Bilaga 1.

2) Behdrighetsstyrning

Investerum har en behdérighetsstyrning avseende IT-miljon som syftar till att skapa skydd fér de
personuppgifter som hanteras i verksamheten. Utgangspunkten fér Investerums behérighetsstyrning ar
behovsstyrt, dvs. enbart den funktion/roll som maste ha tillgang till uppgifterna inom ramen for det arbete
denna funktion/roll utfor ska ha tillgang till uppgifterna. Behdrighet ska bestéllas och beslutas av respektive
chef och ska utféras och uppdateras av Bolagets IT-ansvarig.
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5.2 Lagring och gallring
5.2.1 Almant om lagring och gallring

I enlighet med Dataskyddsregelverket och de grundldggande principerna fér behandling av personuppgifter
ska personuppgifter enbart behandlas och lagras fér de andamal som de ursprungligen inhamtades for, s.k.
uppgiftsminimering. Personuppgifter ska inte bevaras under en langre tid an vad som ar nédvandigt med
hansyn till andamalet med behandlingen, s.k. lagringsminimering.

Om andamalet inte langre &r giltigt skall uppgifterna enligt huvudregeln i Dataskyddsférordningen raderas
"utan onodigt dréjsmal”.

5.2.2 Gallring av personuppgifter i verksamheten

Personuppgifter i Investerums verksamhet ska gallras nar den lagliga grunden fér behandling upphér samt
med beaktande av eventuell sarreglering i speciallagstiftning.

Dataskyddsprinciper, externa regelverkskrav samt registrerades rattigheter ska vara utgangspunkt for att
avgora lagringstider och gallringsrutiner for de personuppgifter som Investerum behandlar.

Se Bilaga 1 och Bilaga 2 fér ndrmare vagledning rérande gallring av personuppgifter.

5.3  Ostrukturerat material

5.3.1 Almadnt om personuppgifter i ostrukturerat material

Tidigare personuppgiftsreglering i Personuppgiftslagen (PUL) omfattade inte personuppgiftshantering i
ostrukturerat material, dvs. sddan behandling undantogs regelverket genom den s.k. missbruksregeln. 1
nuvarande dataskyddslagstiftning goérs ingen skillnad pa personuppgiftsbehandling som sker strukturerat
eller ostrukturerat, vilket innebar att dataskyddslagsregelverket ska tilldmpas lika pa bada dessa sorters
personuppgiftsbehandling. Det sagda innebar att samtliga regler i Dataskyddspolicyn rérande exempelvis
lagring, gallring, skydd fér personuppgifter och registrerades rattigheter galler aven fér personuppagifter i
ostrukturerat material.

5.3.2 Bolagets personuppgiftshantering i ostrukturerat material

Bolaget har viss personuppgiftshantering i ostrukturerat material, exempelvis:

o Uppgifter i mejl samt digitala och fysiska dokument, sasom i:

o HR-processen gdllande rekrytering av personal: sparas i "molnet”

o HR-processen gallande anstdllda; dar information sparas i "molnet” och i fysiska parmar

o HR-processen gallande sjukintyg fran anstallda: sparas fysiskt i personalakter i parmar pa HR-
ansvarigs rum.

o HR-processen gdllande medarbetarsamtal: dokumenteras i anteckningsblock och sparas fysiskt i
personalakten.

o Kundprocessen gédllande personuppgifter rérande kunder och anhériga férvaras i parmar och i
mappar pa dator.

e Personuppgifter pa lokala enheter samt i digitala filer och mappar pa servern.
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5.4  Information till registrerad

Dataskyddsregelverket stéller krav pa att viss information maste lamnas till den registrerade vid inhamtandet
av personuppgifter.

Vidare stélls det olika krav pa ndr informationen ska lamnas till den registrerade beroende pa hur den har
inhdmtats. I det fall informationen har inhamtats fran den registrerade ska ovanstaende information ldmnas
vid insamlingstillfallet. Om informationen inte har inhamtats fran den registrerade ska informationen senast
ldmnas en manad efter inhamtandet. Har informationen inhamtats med andamal fér kommunikation med den
registrerade ska informationen ldmnas vid férsta kommunikationstillfallet. Om personuppgifterna ska
anvandas f6r utldmnande till annan mottagare, ska informationen lamnas ut férsta gangen utlamningen sker.

Se Bilaga 4 for vilken typ av information som maste lamnas nar personuppgifterna har inhamtats respektive
inte har inhamtats fran den registrerade.

5.4.1 Undantag fran nir information maste ges

Nar information har inhamtats fran den registrerade men den registrerade redan besitter informationen kravs
det inte att den personuppgiftsansvariga lamnar informationen igen.

Nar informationen inte har inhamtats fran den registrerade kravs det inte att information lamnas till den
registrerade i foljande fall:

e om den registrerade redan har informationen

« om tillhandahallandet av informationen visar sig vara en oproportionell bérda

e om andamalet med behandlingen blir omgjligt att utféra i och med utlamnandet

e om det finns lagligt stéd for att inte ldmna ut uppgifterna

o om det finns lagstadgade sekretessforpliktelser som omdgjliggor utldmnandet av informationen.

5.4.2 Bolagets informationsgivning

Investerum ska i alla situationer tillgangliggtra, men &ven i vissa fall tillhandahalla information om hur
verksamheten behandlar registrerades personuppgifter samt villkoren fér utévandet av den registrerades
rattigheter.

Informationen ska vara skriftlig och finnas tillganglig pa ett sadant satt att samtliga registrerade kan ta del
av informationen. Vidare ska informationen vara utformad pa ett enkelt och tydligt satt samt i ett latt
tillgangligt format.

Investerum har tillgangliggjort informationen pa sin webbplats samt dven som en del av de allm&nna villkor
som samtliga av Bolagets kunder far del av nar en avtalsrelation etableras.

Dataskyddsregelverket innefattar flertalet bestammelser som syftar till att ge registrerade kontroll dver hur
dennes personuppgifter hanteras samt madjlighet att utéva vissa rattigheter kopplade till sin
personuppgiftshantering. Dessa rattigheter innefattar ratt till registerutdrag, ratt till rattelse, ratt till radering
(s.k. "ratten att bli gldomd”) och ratt till dataportabilitet.

Investerum ska underldtta utévandet av den registrerades rattigheter. Vidare ska Investerum utan onédigt
dréjsmal och senast en manad efter att ha mottagit begaran tillhandahalla den registrerade information om
de atgarder som vidtagits med anledning av begaran. Information och atgarder ska tillhandahallas
kostnadsfritt sa lange den registrerades begéran inte dr uppenbart ogrundade eller orimliga, sarskilt beaktat
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att begaran skulle vara tatt dterkommande. I dessa fall far Investerum ta ut en rimlig avgift for att técka
administrativa kostnader.

5.4.3 Raitten till registerutdrag

GDPR staller krav pa att bolag maste lamna ut viss information gallande de personuppgifter som bolaget
behandlar den registrerade eller anstalld.

I enlighet med artikel 15 ska den registrerade ha ratt till att fa tillgang till sin information i form av ett
registerdrag i elektronisk form eller i fysisk form som skickas via post. Vid elektroniskt registerutdrag ska
utdraget skickas som en krypterad PDF-fil och ett l6senord ska skickas via sms till den registrerade. I regel
har en organisation en manad pa sig att ldmna ut registerutdraget till den registrerade.

I det fall begdran om registerutdrag anses vara orimlig och/eller ogrundad, exempelvis om den registrerade
aterkommer med begdran om registerutdrag gang pa gang, har en organisation ratt att ta ut en administrativ
avgift samt kan ocksa i sddana fall ha ratt att vagra lamna ut ett registerutdrag till den registrerade.

Férutom en kopia av personuppgifterna ska ett registerutdrag till den registrerade, i enlighet med artikel 30,
innehalla féljande information:

¢ Andamalet/andamalen med behandlingen av personuppgifter.

e Vilka kategorier av personuppgifter som behandlas.

e Mottagare eller kategorier av mottagare av personuppgifterna, vilka som finns i tredjeland eller ar
internationella organisationer (detta innefattar IT-leverantdrer) och vilka lampliga skyddsatgarder
som vidtagits vid eventuell éverféring till tredjeland/internationell organisation.

e Under hur lang tid personuppgifterna kommer att bevaras, eller da det ar svart att lamna exakt
tidsangivelse vad som kravs for att personuppgifterna ska gallras.

¢ Information om vilka rattigheter den registrerade har (ratten att bli glomd, rattelse, dataportabilitet
etc.)

e Ratten att lamna klagomal till Integritetsskyddsmyndigheten

e Varifran personuppgifterna har hamtats om de inte har hamtats fran den registrerade sjalv.

e Forekomsten av automatiserat beslutsfattande, exempelvis profilering, och i sddana fall ldmna en
forklaring till varfor automatiserat beslutfattande sker och vilka féljder ett sddant beslutsfattande kan
fa.

Det ar viktigt vid utlamnade av registerutdrag att sadant utdrag inte far en negativ inverkan pa andras
integritet. I praktiken innebar det exempelvis att Investerum ska stryka dver eventuell information om
tredjeperson i det fall de férekommer i registerutdraget.

Investerum har upprattat en separat rutin fér begaran av registerutdrag, se begaran om registerutdrag.

For mer information om hur Investerum hanterar begaran om registerutdrag, se Rutin for hantering av
kunders GDPR-begdran.

5.4.4 Ratt till rattelse

Artikel 16 GDPR ger den registrerades ratt till rattelse innebar att Bolaget vid en begéaran fran en registrerad
utan onddigt dréjsmal ska ratta felaktiga personuppgifter om den registrerade.
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Den registrerade har mdjlighet att inkomma med en begdran om rattelse via Bolagets hemsida
www.investerum.se/gdpr. Bolaget har efter inkommen begaran 30 dagar pa sig att utféra rattelsen och
aterkomma till den registrerade med en bekréafta att darendet har hanterats.

Fér mer information om hur Investerum hanterar begdaran om rattelse, se Rutin for hantering av kunders
GDPR-begdran.

5.4.5 Dataportabilitet

Dataportabilitet innebar att den registrerade ska ha ratt att fa ut de personuppgifter som rér honom eller
henne och som han eller hon har tillhandahallit Bolaget i ett strukturerat, allmant anvant och maskinlasbart
format och ha ratt att éverféra dessa uppgifter till en annan personuppgiftsansvarig utan att Bolaget hindrar
detta.

Ratten till dataportabilitet galler endast personuppgifter dar behandlingen grundar sig pa samtycke eller pa
ett avtal. Bolaget pabérjar under 2020 implementering av lampliga tekniska lGsningar for att mojliggéra
dataportabilitet samt effektivt kunna tillm6tesga en kunds efterfrdgan om dataportabilitet.

5.4.6 Ratten att bli glémd

Artikel 17 i Dataskyddsregelverket innefattar en ratt for den registrerade att bli bortglomd ("ratt att bli
raderad”). Med andra ord har den registrerade ratten att fa alla sina personuppgifter raderade i féljande fall:

e« om andamalet med behandlingen for varfor personuppgifterna inhdmtats har upphort,

e om behandlingen grundar sig pa den registrerades samtycke och den registrerade aterkallar sitt
samtycke,

e om behandlingens dandamal baseras pa direktmarknadsforing,

¢ om behandlingen av den registrerades personuppgifter saknar lagliggrund eller radering av
personuppgifter kravs for att uppfylla en rattslig skyldighet.

Vidare kravs det i det fall dar den registrerades personuppgifter har lamnats ut till tredje part och den
registrerade krédver radering att dven den tredje parten blir informerad om raderingen.?

Pa grund av att Investerum ar ett viardepappersbolag har Bolaget en skyldighet till att behalla en stor del av
de personuppgifter som samlas in om den registrerade. Speciell hansyn tas till Bokféringslagen (information
ska behallas i upp till sju ar) och Preskriptionslagen (information kan komma att behallas i upp till 10 ar).
Gransen for hur lange Bolaget far behalla personuppgifter om en kund efter att de har slutat att vara kund ar
idag 10 ar. N&r 10 ars-grénsen har passerats ska alla personuppgifter som rér den registrerade raderas fran
Bolagets system.

1 Det finns undantag till denna skyldighet, om det skulle anse sig vara omdgjligt att kontakta tredje part eller innebdra en alltfor betungande
insats.
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Den registrerade har mdjlighet att inkomma med en begaran om radering via Bolagets hemsida
www.investerum.se/gdpr. Bolaget har efter inkommen begaran 30 dagar pa sig att utféra rattelsen och
aterkomma till den registrerade med en bekréfta att arendet har hanterats.

Fér mer information om hur Investerum hanterar begaran om radering, se Rutin for hantering av kunders
GDPR-begdran.

5.5  Konsekvensbedémning (Privacy Impact Assessment)

5.5.1 Almant om riskanalys och sarskild s.k. konsekvensbedémning

Investerum maste alltid gbra en inledande riskbedémning innan bolaget pabérjar en behandling av
personuppgifter. Denna riskbeddmning ska ge svar pa hur Investerum beddmer riskerna och, utifran
beddmningen, sakerstaller en adekvat skyddsniva med lampliga tekniska och organisatoriska atgarder, allt for
att sakerstalla, och dven kunna visa, att behandlingen utfors enligt dataskyddsregelverket. Utéver kravet pa
den initiala riskbedémningen krdvs i vissa fall att en sarskild s.k. konsekvensbedémning genomférs. I den
initiala riskbedémningen ska alltid bedémas, och dokumenteras, huruvida risken ar sadan att en
konsekvensbeddmning ska genomfdras. Kravet om att utféra konsekvensbeddmningar innebar att den
personuppgiftsansvarige ska genomfdra konsekvensbedémning av sadan behandling av personuppgifter som
sannolikt leder till en hdg risk for fysiska personers rattigheter och skyldigheter. Bedémningen innebar en
kartldggning av den planerade behandlingens konsekvenser fér skyddet av personuppgifter.

Bolaget har i analysen kommit fram till att man i dagslaget inte behandlar personuppgifter pa ett sadant satt
som kraver en konsekvensbedémning enligt Dataskyddsregelverket.

5.5.2 Nar en konsekvensbedémning ska goéras

Varje verksamhet bor ha en etablerad process for genomférande av konsekvensbedémningen i syfte att
mojliggdra efterlevnad av forordningen. Nedan listas kriterier som ska tas i beaktning om huruvida en
konsekvensbedémning ska goras. Om personuppgiftsbehandlingen uppfyller tva av dessa kriterier ska en
konsekvensbedémning gbras:

1) Behandlingen innehaller element av bedémning, profileringar eller varderingar (t.ex. automatiserade
kreditbedémningar).

2) Behandlingen syftar till att fatta automatiserade beslut med rattsliga féljder eller liknande for den
registrerade (t.ex. om behandlingen riskerar att leda till att vissa personer utesluts eller
diskrimineras).

3) Behandlingen innefattar systematisk 6vervakning, vilket anges vara sarskilt viktigt eftersom de
registrerade ofta inte kdnner till att vem som samlar in uppgifterna och hur de behandlas.

4) Behandlingen omfattar kansliga personuppgifter (inbegriper aven typer av personuppgifter som inte
réknas upp i dataskyddsforordningens artikel 9.1 - t.ex. betaluppgifter som kan anvandas for att bega
bedragerier).

5) Behandlingen innebar att personuppgifter behandlas i stor skala (med beaktande av antalet

registrerade som berérs, volymen av uppgifter eller bredden av personuppgiftstyper, behandlingens
varaktighet och den geografiska omfattningen av personuppgiftsbehandlingen).
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6) Behandlingen innefattar samkérning av uppgifter mellan olika register.
7) Behandlingen omfattar personuppgifter om sarskilt utsatta eller skyddsvarda typer av registrerade.

8) Personuppgifterna behandlas pa ett innovativt satt (innefattande behandling med ny teknik) eller f6r
att tillampa tekniska eller organisatoriska losningar (t.ex. vid kombinerande av fingeravtryck och
ansiktsavldsning for fysisk behérighetskontroll).

9) Personuppgifter ska féras over till ett land utanfér EES.

10) Personuppgiftsbehandlingen i sig forhindrar registrerade fran att utéva en rattighet eller att anvanda
n tjan r v

Se Bilaga 5 foér narmare vagledning rérande konsekvensbedémning.

5.6  Bitrdden och tredje part

Dataskyddslagstiftningen stadgar att en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som behandlar personuppgifter fér den personuppgiftsansvariges rakning ar ett
personuppgiftsbitrade.

Med andra ord ar den som behandlar personuppgifter fér den personuppgiftsansvariges rakning ett
personuppgiftsbitrade. Vid anlitande av personuppgiftsbitraden kravs det att ett skriftligt
personuppgiftsbitradesavtal i enlighet med artikel 28 (3) Dataskyddslagstiftningen finns. Det ar den
personuppgiftsansvarigas skyldighet att enbart anlita personuppgiftsbitraden som uppfyller kraven i
Dataskyddsregelverket.

Se Bilaga 6 for avtalspunkter som ska inga i ett personuppgiftsbitradesavtal

6 Rapportering av personuppgiftsincidenter

6.1 Personuppgiftsincidenter

Om en personuppgiftsincident intraffar har Investerum en skyldighet att rapportera incidenten till
Integritetsskyddsmyndigheten inom 72 timmar fran det att incidenten har skett. I de fall dar
personuppgiftsincidenten kan anses ha en hdg risk fér den registrerades fri- och rattigheter har den
personuppgiftsansvariga aven skyldigheten att informera de berérda registrerade. Se vidare i Bolagets
rutinbeskrivning fér incidentrapportering.

6.2  Rapportering till Integritetsskyddsmyndigheten

Personuppgiftsincidenter som intraffar ska rapporteras till Integritetsskyddsmyndigheten utan onédigt
dréjsmal och i den man det ar majligt inom 72 timmar. Om en anmalan inte kan géras inom 72 timmar ska
skalen till att tidsgransen inte var méjlig att félja anges tillsammans med resterande information i anmalan.

Foljande information ska inga i en anmalan till Integritetsskyddsmyndigheten:
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e Personuppgiftsincidentens art och om mdjligt antalet registrerade som berérs samt vilken kategori
personuppgifterna faller under.

e Kontaktuppgifter till person (VD) dar mer information om incidenten kan hamtas lamnas.

e En beskrivning av sannolika konsekvenser till féljd av personuppgiftsincidenten.

e Beskriva vilka atgarder som har/ska tas for att atgdrda personuppgiftsincidenten samt vilka atgarder
som tagits for att minimera de negativa effekterna utav incidenten.

Vidare har Investerum en skyldighet att dokumentera alla personuppgiftsincidenter som sker. I
dokumentationen ska omstdandigheterna kring personuppgiftsincidenten, effekterna av incidenten samt
atgarderna som tagits darefter finnas dokumenterat. Integritetsskyddsmyndigheten har ratt att ta del av
dokumentationen. Se vidare i Bolagets rutinbeskrivning for incidentrapportering.

6.3 Information till den registrerade

I fall av personuppgiftsincidenter som leder till hdg risk for den registrerades fri-och rattigheter maste
Bolaget informera den registrerade om personuppgiftsincidenten utan onédigt dréjsmal. Informationen som
ldmnas maste ge en klar och tydlig bild av personuppgiftsincidentens omfattning och art samt vilka atgarder
Bolaget har eller planerar att ta.

7 Faststdllande och uppdatering

Dataskyddspolicyn ska minst arligen faststéllas av styrelsen dven om inga andringar ar pakallade.
Beredningsansvarig (IT ansvarig) ansvarar for att policyn minst arligen och l6pande vid behov revideras och
uppdateras. Vidare ar beredningsansvarig ansvarig for att tillse att agare till styrdokument pa lagre niva far
information om forandringar utifran Dataskyddspolicyn och att férandringar sker.

Andringstabell

Beslutsform Rattslig grund Andringar i korthet Antagen Version

Styrelsen Dataskyddslagstiftningen 2019-12-15 1.0
2018:218, 2018-05-25

Styrelsen Dataskyddsregelverket Ytterligare justering och 2019-12-15 2.0
anpassning till
Dataskyddsregelverket. Arbete
i verksam-heten kopplad till
dataportabilitet fortgar under

2020.
Styrelsen Dataskyddsregelverket Arlig 6versyn 2020-06-17 3.0
Styrelsen Dataskyddsregelverket Arlig 6versyn. Andring av 2021-04-20 4.0

namn pa tillsynsmyndighet
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fran Datainspektionen till

Integritetsskyddsmyndigheten.

Styrelsen Enligt ovan Arlig dversyn 2022-02-23 5.0
Justering av policy i samband
Styrelsen Enligt ovan med rutinandringar och 2023-04-19 6.0

granskning av funktionen fran
regelefterlevnad
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